&L GOVERNO DO DISTRITO FEDERAL

£ POLICIA MILITAR DO DISTRITO FEDERAL
DIRETORIA DE TELEMATICA

oo CENTRO DE TECNOLOGIA E INOVAGAO

ATESTADO DE CAPACIDADE TECNICA

ATESTO para fins de licitagdo publica, que a empresa AMAZON INFORMATICA LTDA, inscrita
no CNPJ: 00.734.255/0001-88, estabelecida 8 TRAVESSA QUATORZE DE MARCO 1155, salas 1404,
1406 e 1408, bairro: Umarizal, Belém-PA, CEP: 66.055-490, detém qualificagéo técnica. O valor total do
contrato é de R$ 309.899,52, (trezentos e nove mil, oitocentos e noventa e nove reais e cinquenta e dois

centavos).

A referida empresa iniciou a prestagao dos seguintes servicos desde: 21/02/2018 e encontra-se
vigente por meio do primeiro Termo Aditivo do Processo: 054.000.306/2014 e contrato n® 04/2018.

Foram realizados operagdes e monitoramentos de ambiente Tl com utilizacdo das melhores
praticas do ITIL com suporte em regime 24x7x365, utilizando as ferramentas / solugdes de monitoramento
Zabbix, Grafana e Whatsapp para comunicagdo com as partes interessadas com no minimo 865

(oitocentos e sessenta e cinco) ativos monitorados.

Cumprindo plenamente todos os prazos ora estabelecidos, bem como executou fielmente todas
as condigbes de garantia e demais condigcdes estabelecidas, ndo havendo registros que desabone a
referida empresa, sendo considerada como idénea e de capacidade técnica comprovada.

1. Servigos gerenciamento, sustentacdo e monitoramento de infraestrutura de TI, estruturado em
niveis de servigo (N1, N2 e N3), com atendimento de suporte remoto e presencial para o parque
computacional de 865 (oitocentos e sessenta e cinco) ativos monitorados em servidores fisicos e
ou virtuais, com sistemas operacionais Linux, FreeBSD, Microsoft Windows Server versdo 2008 e
superior instalados em servidores virtualizados, na plataforma VMWARE em rede WAN
corporativa MPLS para 25 localidades, rede LAN para 253 switches, 50 servidores VMWare, 60
redes logicas, 27 roteadores utilizando os protocolos OSPF e BGP, 11 Sistemas, 40 Firewalls e 5
Bancos de Dados;

2. Fornecimento e Operagdo de Sistema de Gestao de Atendimentos de Chamados/Incidentes, na
plataforma WEB. Administragdo, controle sistematizado, registro automatico dos alertas para
tratamento de incidentes de rede empregando metodologia ITIL/COBIT;

3. Servigos de administragéo e suporte solugéo e servigo de telefonia 0800, call-center, service desk,
com 2.000 usudrios ativos em rede;

Atendimento de 28.348 Ordens de Servigos/ano;

5. Solugao corporativa de backup com capacidade liquida de 90 (noventa) TB de dados;

Solugdo de video conferéncia (Polycom) com administragéo, suporte e gerenciamento em
ambiente corporativo;
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. Execugéo de servicos de seguranga ofensiva com testes de penetragdol/invaséo no ambiente
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Solugéo de balanceador de carga de links de comunicagéo;

Servigos de Administragao de Diretorio da Microsoft (Active Directory), Administragéo dos servigos
de DNS (externos) e DHCP; Administragdo dos servicos web MS Internet Information Services
(1s);

Administragao dos servigos de mensageria / correio eletrénico, Microsoft / Exchange;

. Atendimento de projetos e servigos para rede wireless com tecnologias wifi interligada a rede

MPLS do ambiente corporativo com gerenciamento compartilhado em 1 Unidade da Federag&o,
utilizando 2 controladoras e 200 access points;

Gest&o de atendimento de chamados e incidentes no analisador de trafego WAN, feita pelo firewall
(FortiNet);

Gestéo de atendimento de chamados e incidentes em segurancga cibernética, feita pelo firewall
(FortiNet);

Suporte e administragio de rede WAN corporativa MPLS com no 40 localidades interligadas por
links de comunicagao (principal e redundante);

Suporte e administragio da rede LAN para 253 switches de DATACENTER (6), servidores blade
(10), switches de borda (247);

Instalacdo e configuragdo das ferramentas (Zabbix e Grafana) para monitoramento de ativos,
servigos e operacao de sistemas de missao critica;

Instalacao e configuragdo/customizagao de ferramenta de ITSM (OTRS) e (MARVAL);

Sao realizados servigos de monitoramento e controle de disponibilidade de servigos em Nucleo de
Operagdo e controle, com uso de integragdo da ferramenta de gestéo de incidentes (OTRS), com
a ferramenta (Zabbix) em regime de 24x7x365;

Uso de painéis de visualizagdo publicados pela ferramenta (Zabbix e Grafana), para servigos e
operacao de sistemas de missdo critica, aplicativos corporativos e automacio de escritérios para
plataforma distribuida, juntamente com o plano de acionamento para as equipes técnicas;
Desenvolvimento, suporte, implantagdo e administracdo em solugdes em ambiente x86/x64 nos
sistemas operacionais Linux (Redhat, CentOS, Debian, etc) e Windows Server;

Estruturagdo e coleta de informagdes em diversas bases de dados, com indexago,
reconhecimento de entidades utilizando conceitos de grande volume de dados;

Instalagdo, implantag&o e configuragdo de plataforma analitica e geragéo de painéis gerenciais;

tecnoloégico da PMDF, com utilizagdo de melhores praticas OSSTMM 3, OWASP TESTING
GUIDE.

Brasilia, 23 de janeiro de 2025.
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